POLITYKA OCHRONY DANYCH OSOBOWYCH

ZWAZYWSZY, ZE:

w dniu 25 maja 2018 roku weszio w zycie rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), zwane dalej
,RODQO” oraz ustawa z dnia 12 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r.,
poz. 1000);

rozporzgdzenie nakfada na podmioty gospodarcze obowigzek dostosowania standardéw
przetwarzania danych osobowych do postanowien rozporzgdzenia;

Zarzad SHARE HOME SILESIA sp. z 0.0. uchwatg z dnia 25.05.2018 r. postanowit przyjg¢ niniejsza
Polityke Bezpieczenstwa Danych Osobowych, ktdra wraz z zatgcznikami:

opisuje zasady i procedury przetwarzania danych osobowych i ich zabezpieczenia przed
nieuprawnionym dostepem;

zapewnia zgodnosci przetwarzania danych osobowych w Spéice z przepisami RODO; oraz

stanowi polityke ochrony danych osobowych w rozumieniu ww. rozporzgdzenia.

§1
DEFINICJE

llekro¢ w niniejszym dokumencie uzywa sie nastepujgcych poje¢, majg one znaczenie nadane
ponizej:

1.1.

1.2

1.3.
1.4.

1.5.

»Administrator” lub ,,Spétka” — oznacza SHARE HOME SILESIA spétka z ograniczong
odpowiedzialnoscig z siedzibg w Katowicach, ul. Konduktorska 33, 40-155 Katowice,
wpisang do rejestru przedsiebiorcéw Krajowego Rejestru Sgdowego pod nr KRS
0000658555, REGON: 366336021, NIP: 6342884703 o kapitale zaktadowym w wysokosci 13
815 000,00 ztotych.

»Administrator Systemu Informatycznego” ,,ASI” — oznacza osobe lub dziat w strukturze
Administratora lub podmiot zewnetrzny dziatajgcy w imieniu Administratora i zajmujgcy sie
zarzgdzaniem systemem informatycznym, tj. m.in. nadzorowaniem pracy serwerdw,
zarzgdzaniem kontami uzytkownikdéw, instalowaniem oprogramowania, zapewnieniem
bezpieczenstwa systemu i zgromadzonych danych, a takze nadzorowaniem, wykrywaniem i
usuwaniem nieprawidtowosci w funkcjonowaniu systemu informatycznego Administratora
oraz dokonywaniem instalacji, konfiguracji i napraw sprzetu.

»Polityka” — oznacza niniejszg Polityke Ochrony Danych Osobowych wraz z zatgcznikami.

»RODO” — oznacza rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdblne rozporzadzenie o ochronie danych) z dnia 27 kwietnia 2016 r. (Dz. Urz.
UE.L Nr 119, str. 1).

»Dane Osobowe” - oznaczajg informacje o zidentyfikowanej Ilub mozliwej do
zidentyfikowania osobie fizycznej (,0soba, ktérej dane dotyczg”). Pod pojeciem mozliwej do
zidentyfikowania osoby fizycznej rozumie sie osobe, ktdorg mozna bezposrednio lub
posrednio zidentyfikowac¢, w szczegdlnosci na podstawie imienia inazwiska, numeru
identyfikacyjnego, danych o lokalizacji, identyfikatora internetowego lub jednego badz kilku
szczegoblnych czynnikéw okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczna,
ekonomiczng, kulturowg lub spoteczng tozsamosc¢ osoby fizycznej.
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1.6. ,Przetwarzanie Danych Osobowych” - oznacza operacje Ilub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, adaptowanie Ilub  modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie Iub
innego rodzaju udostepnianie, dopasowywanie lub fgczenie, ograniczanie, usuwanie lub
niszczenie.

1.7. ,Podmiot Przetwarzajacy” — oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu Administratora.

1.8. ,,System informatyczny” — oznacza zesp6t powigzanych funkcjonalnie i wspétpracujgcych
ze sobg urzadzeh, programow, procedur przetwarzania informacji i narzedzi
wykorzystywanych w celu Przetwarzania Danych Osobowych.

1.9. ,Uzytkownik™- oznacza osobe majgcg dostep do zasobdw systemu informatycznego i
posiadajgcag upowaznienie Administratora do Przetwarzania Danych Osobowych.

1.10. ,Zbiér danych” — oznacza uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie; dostepnych wedtug
okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie.

1.11. ,,Zgoda”- oznacza dobrowolne, konkretne, swiadome i jednoznaczne okazanie woli, ktérym
osoba, ktérej dane dotyczg, w formie o$wiadczenia Iub wyraznego dziatania
potwierdzajgcego, przyzwala na przetwarzanie dotyczgcych jej danych osobowych.

1.12. ,,Odbiorca danych” — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong
trzecig. Organy publiczne, ktére moga otrzymywaé dane osobowe w ramach konkretnego
postepowania zgodnie z prawem Unii lub prawem panstwa czionkowskiego, nie sg jednak
uznawane za odbiorcéw; przetwarzanie tych danych przez te organy publiczne musi by¢
zgodne z przepisami o ochronie danych majgcymi zastosowanie stosownie do celéw
przetwarzania.

§2
CELE WPROWADZENIA POLITYKI

Niniejsza Polityka stanowi uregulowanie zasad przetwarzania Danych Osobowych w Spoéfce.

Celem wprowadzenia Polityki jest ustanowienie standardow i regut postepowania pozwalajgcych
na wdrozenie obowigzkéw Administratora w zakresie ochrony Danych Osobowych, w
szczegolnosci poprzez ustanowienie zasad majgcych na celu:

2.1. Przetwarzania Danych Osobowych w Spotce zgodnie z prawem;
2.2. uniemozliwienie dostepu do Danych Osobowych osobom do tego nieupowaznionym;

2.3. zabezpieczenie Danych Osobowych przed ich nieuprawnionym ujawnieniem, kradzieza,
zniszczeniem, uszkodzeniem lub innym bezprawnym pozyskaniem i wykorzystaniem.

§3
ZAKRES ZASTOSOWANIA POLITYKI

Niniejsza Polityka ma zastosowanie do wszystkich Zbiorow Danych Osobowych przetwarzanych
przez Administratora, w szczegolnosci do:

1.1.  Zbioréw Danych Osobowych prowadzonych zaréwno w postaci elektronicznej, jak i w formie
tradycyjnej (papierowej, pisemnej), w tym danych zgromadzonych na wszystkich istniejgcych
Systemach informatycznych Administratora oraz ewentualnych Systemach informatycznych,



1.

ktére zostang wdrozone w przysztosci, bez wzgledu na sposéb utrwalenia Danych
Osobowych i rodzaj nosnikdw, na ktérych zostaty utrwalone;

1.2.  Danych Osobowych, przetwarzanych przez Administratora w imieniu wlasnym, jak réwniez
danych przetwarzanych przez Administratora na podstawie umow o powierzenie
przetwarzania danych osobowych;

1.3. Danych Osobowych przetwarzanych we wszystkich budynkach i pomieszczeniach
Administratora.

Zakres podmiotowy obowigzywania Polityki obejmuje wszystkie osoby, bez wzgledu na
zajmowane stanowisko oraz charakter stosunku prawnego, w tym pracy lub swiadczenia ustug
(wlgczajgc stazystow, praktykantéw, ucznidw, osoby podejmujgce czynnosci na podstawie
stosunku powotania oraz osoby wykonujgce prace na podstawie umowy zlecenia lub umowy o
dzieto) i bez wzgledu na miejsce wykonywania, a ktére majg dostep do Danych Osobowych
zbieranych, przetwarzanych oraz przechowywanych przez Administratora w zwigzku z
prowadzong dziatalnoscia.

Osoby majgce dostep do Danych Osobowych zobowigzane sg do stosowania $rodkéow
okreslonych w niniejszej Polityce oraz aktach prawa powszechnego. Srodki te pozostajg wigzace
takze po ustaniu stosunku podstawowego, z ktérym wigzat sie dostep do Danych Osobowych.

§4
ZASADY PRZETWARZANIA DANYCH

System przetwarzania Danych Osobowych Administratora opiera sie na nastepujgcych zasadach:
1.1. zgodnosci z prawem, rzetelnosci i przejrzystosci Przetwarzania Danych Osobowych;

1.2. ograniczenia celu — tj. Przetwarzania Danych Osobowych w konkretnych, wyraznie
okreslonych i prawnie uzasadnionych celach;

1.3. minimalizacji danych — tj. przetwarzaniu wytgczenie tych Danych Osobowych, ktére sg
konieczne z uwagi na wskazany cel Przetwarzania;

1.4. prawidtowosci — tj. podejmowania wszelkich rozsgdnych dziatah, aby Dane Osobowe, ktére
sg nieprawidtowe w kontekscie celdw ich Przetwarzania, zostaty niezwiocznie usuniete lub
sprostowane;

1.5. ograniczenia przechowywania — tj. przechowywania Danych Osobowych przez okres nie
diuzszy niz wynikajgcy z celéw Przetwarzania;

1.6. integralnosci i poufnosci — Przetwarzanie Danych Osobowych w sposéb zapewniajgcy
odpowiednie bezpieczenstwo przed niedozwolonym Ilub niezgodnym z prawem
Przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem i za pomocg
odpowiednich srodkéw technicznych i organizacyjnych.

Administrator przetwarza Dane Osobowe wylgcznie w przypadkach zakreslonych przepisami
prawa.

Do przetwarzania Danych Osobowych mogg byé dopuszczone wylgcznie osoby posiadajgce
upowaznienie Administratora (czyli Uzytkownicy), zgodnie z wzorem stanowigcym Zatgcznik nr 3
do Polityki.

Rozwigzanie stosunku pracy lub innego stosunku prawnego, na podstawie ktérego Uzytkownik
uzyskat dostep do Danych Osobowych, badz zmiana zakresu obowigzkéw (powodujgca, ze
dostep Uzytkownika do wszystkich lub niektérych Danych Osobowych nie jest juz konieczny),
skutkuje utratg dostepu do Danych Osobowych Ilub zmiang zakresu dostepu i podlega
odnotowaniu w ewidencji oséb upowaznionych do przetwarzania Danych Osobowych, ktérej wzor
stanowi Zalgcznik nr 4 do Polityki.



2.

Administrator zapoznaje osoby upowaznione do przetwarzania Danych Osobowych z przepisami
o ochronie danych osobowych, w szczegdlnosci z przepisami RODO oraz niniejszej Polityki.

Jezeli przetwarzanie ma by¢ dokonywane w imieniu Administratora, korzysta on wytgcznie z ustug
takich podmiotow przetwarzajgcych, ktére zapewniaja wystarczajgce gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetnialo wymogi
przepisane prawem i wymogi okreslone w Polityce oraz by chronito prawa osob, ktérych Dane
Osobowe dotycza. Przetwarzanie przez podmiot przetwarzajgcy odbywa sie na podstawie umowy
wediug wzoru stanowigcego Zalacznik nr 9 do Polityki. Administrator prowadzi ewidencje
zawartych umow o przetwarzanie Danych Osobowych zgodnie z wzorem stanowigcym Zatgcznik
nr 6 do Polityki.

§5
OBOWIAZKI ADMINISTRATORA

Do zadah Administratora Danych Osobowych nalezy w szczegdlnosci:

1.1. organizacja ochrony Danych Osobowych w Spoéice, w tym podziat zadan i obowigzkow w
zakresie ochrony Danych Osobowych;

1.2. podejmowanie decyzji o celach i srodkach przetwarzania oraz stosowanych technik
zabezpieczenia Danych Osobowych;

1.3. podejmowanie odpowiednich dziatan w przypadku naruszenia lub podejrzenia naruszenia
bezpieczenstwa Danych Osobowych;

1.4. wydawanie, zmiana i cofanie upowaznien do przetwarzania Danych Osobowych dla
wszystkich oséb majgcych dostep do Danych Osobowych przetwarzanych w Spétce;

1.5. regularna ocena ryzyka oraz ocena skutkéw przetwarzania Danych Osobowych;

1.6. zawieranie porozumien z podmiotami przetwarzajgcymi Dane Osobowe w imieniu
Administratora oraz prowadzenie ewidencji uméw zawartych z podmiotami przetwarzajgcymi
zgodnie z wzorem stanowigcym Zatacznik nr 6 do Polityki;

1.7. prowadzenie rejestru incydentdw naruszenia bezpieczenstwa Przetwarzania Danych
Osobowych wedtug wzoru stanowigcego Zatgcznik nr 5 do niniejszej Polityki;

1.8. dokonywanie identyfikacji zasobéw Danych Osobowych, zalezno$ci miedzy zasobami,
identyfikacji sposobéw wykorzystania danych, w szczegdlnosci przetwarzania danych
wrazliwych, przetwarzania danych niezidentyfikowanych, przetwarzania danych dzieci,
profilowania;

1.9. weryfikowanie, czy dochodzi do przypadkéw wspotadministrowania Danymi Osobowymi;

Administrator prowadzi ewidencje oséb dopuszczonych do przetwarzania Danych Osobowych,
ktérej wzor stanowi Zatacznik nr 4 do niniejszej Polityki. W ewidencji tej odnotowuje sie:

2.1. imie i nazwisko osoby upowaznionej do przetwarzania Danych Osobowych;
2.2. stanowisko i oznaczenie komorki organizacyjnej;

2.3. date udzielenia, zmiany zakresu i cofniecia upowaznienia do Przetwarzania Danych
Osobowych;

2.4. oznaczenie Zbioru danych, do ktérego Uzytkownik posiada dostep.

Administrator prowadzi Rejestr czynnosci Przetwarzania Danych Osobowych, w ktérym
odnotowuje sie kazdg czynno$¢ Przetwarzania Danych Osobowych, wskazujgc co najmniej:

3.1. imie, nazwisko Ilub nazwe, dane kontaktowe Administratora oraz wszelkich
wspotadministratorow, a gdy ma to zastosowanie rowniez przedstawiciela Administratora;

3.2. nazwe czynnosci przetwarzania;



3.3.
3.4.
3.5.
3.6.

3.7.

3.8.
3.9.

cele przetwarzania;
opis kategorii osob, ktérych Dane Osobowe dotyczg i kategorii Danych Osobowych;
kategorie odbiorcéw, ktérym Dane Osobowe zostaty lub zostang ujawnione;

przekazanie Danych Osobowych do panstwa trzeciego lub organizacji miedzynarodowej
wraz z ich nazwg (o ile dotyczy);

planowane terminy usuniecia poszczegoéinych kategorii Danych Osobowych (o ile jest
mozliwe);

0golny opis technicznych i organizacyjnych srodkéw bezpieczenstwa;

podstawe Przetwarzania Danych Osobowych.

4. Administrator inwentaryzuje zgody na przetwarzanie Danych Osobowych oraz inwentaryzuje i
przygotowuje uzasadnienie przypadkéw, gdy zgodnie z RODO dochodzi do Przetwarzania
Danych Osobowych na podstawie innej niz zgoda.

5. Administrator przekazuje osobom, ktérych Dane Osobowe przetwarza, wszelkie wymagane
prawem informacje zaréwno w czasie pozyskiwania Danych Osobowych, jak i po ich zebraniu, o
ile przepisy prawa naktadajg na Administratora dodatkowe obowigzki informacyjne oraz
dokumentuje realizacje obowigzkéw informacyjnych.

6. Administrator zapewnia, aby Zgdania osoéb, ktérych Dane Osobowe dotyczg byly realizowane w
terminach wskazanych w RODO.

§6

ZADANIA ADMINISTRATORA SYSTEMU INFORMATYCZNEGO ORAZ OSOB UPOWAZNIONYCH

1. Do zadan Administratora Systemu Informatycznego nalezy:

1.1.

1.2.

1.3.

1.4.

przeciwdziatanie dostepowi oséb nieupowaznionych do Systemu informatycznego, w ktérym
przetwarzane sg Dane Osobowe, w szczegdlnosci poprzez prawidlowg konfiguracje
systemow i urzadzen;

przydzielenie kazdemu Uzytkownikowi identyfikatora i hasta oraz nadawanie, modyfikacja
oraz ograniczane uprawnien Uzytkownikéw zgodnie z decyzjg Administratora;

zapewnianie niezawodno$ci dziatania serwerdw, sieci lokalnej, komputeréw i innych
urzadzen majgcych wplyw na bezpieczenstwo przetwarzania danych oraz zapewnieniu
bezpiecznej wymiany danych w sieci wewnetrznej i bezpiecznej teletransmisji;

nadzorowanie dziatania mechanizméw uwierzytelniania Uzytkownikow oraz kontroli dostepu
do systeméw stuzgcych do Przetwarzania Danych Osobowych.

2. Do obowigzkéw wszystkich osdb upowaznionych do Przetwarzania Danych Osobowych nalezy:

2.1.

2.2.

2.3.

24.

2.5.

przetwarzanie Danych Osobowych wylgcznie w zakresie i celu, jaki wynika z obowigzkéw
stuzbowych oraz nadanego upowaznienia do Przetwarzania Danych Osobowych;

zachowanie w poufnosci informacji, z jakimi zapoznaly sie w zwigzku z petnionymi
obowigzkami stuzbowymi, w tym danych uwierzytelniajgcych (np. haset, loginow);

dbatos¢ o bezpieczeristwo nosnikéw i urzadzehn stuzgcych do Przetwarzania Danych
Osobowych zaréwno w siedzibie Spofki, i jak i poza nig;

zgtaszanie wszystkich podejrzanych lub faktycznych nieprawidlowo$ci w procesie
Przetwarzania Danych Osobowych Administratorowi;

postepowanie zgodnie z wewnetrznymi regulacjami dotyczacymi Przetwarzania Danych
Osobowych, w szczegodlnosci dotyczgcych zabezpieczenia Danych Osobowych i nosnikow



Danych Osobowych, opisanych w Instrukcji zarzgdzania systemem informatycznym, ktére;j
wzor stanowi Zatacznik nr 8 do Polityki.

§7
OBOWIAZKI INFORMACYJNE

Jezeli Dane Osobowe zbierane sg od osoby, ktorej dotyczg, Administrator informuje ja, zgodnie z
wzorem stanowigcym Zatacznik nr 1 do Polityki, o:

1.1. swojej tozsamo$ci i danych kontaktowych;

1.2. danych kontaktowych inspektora danych osobowych, jesli istnieje;

1.3. celu Przetwarzania Danych Osobowych oraz podstawie prawnej przetwarzania;
1.4. Odbiorcach danych lub ich kategoriach, jesli istnieja;

1.5. zamiarze przekazania Danych Osobowych do pahstwa trzeciego lub organizacji
miedzynarodowej oraz o stwierdzeniu przez Komisje Europejskg lub braku stwierdzenia.

Przetwarzanie przez Administratora Danych Osobowych osoby, ktérej Dane Osobowe dotyczg,
wymaga dodatkowo wyrazenia przez te osobe pisemnej zgody wedtug wzoru stanowigcego
Zatacznik nr 2 do Polityki.

§8
INCYDENTY DOTYCZACE NARUSZENIA OCHRONY DANYCH

Administrator stosuje procedury dziatania w przypadku naruszenia ochrony Danych Osobowych,
pozwalajgce na identyfikacje i weryfikacje naruszenia, a w razie potrzeby réwniez niezwtocznie
informuje wtasciwy organ nadzorczy oraz zawiadamia osobe, ktérej Dane Osobowe dotycza.

W razie naruszenia Danych Osobowych lub zagrozenia naruszeniem Administrator podejmuje
odpowiednie srodki zaradcze.

§9
STOSOWANE SRODKI ORGANIZACYJNE

Administrator stosuje zabezpieczenia pomieszczen, biur, miejsc i no$nikéw danych, bez wzgledu
na ich forme, ktére chronia przetwarzane Dane Osobowe przed dostepem 0s6b
nieupowaznionych.

Do pomieszczen, w ktérych przetwarzane sg Dane Osobowe, dostep majg wytgcznie osoby
upowaznione. Osoby nieuprawnione mogg przebywa¢ w obszarze przetwarzania wytgcznie za
zgoda Administratora lub w obecnosci osoby upowaznionej do Przetwarzania Danych
Osobowych.

Administrator zapoznaje kazdego Uzytkownika o obowigzujgcych w Spéice zasadach ochrony
Danych Osobowych, na dowdd, czego Uzytkownik sklada oswiadczenie, kiérego wzor stanowi
Zatacznik nr 3a do Polityki. Administrator prowadzi ewidencje oséb, ktére zapoznaly sie z
obowigzujgcymi w Spéice zasadami ochrony Danych Osobowych, zgodnie z wzorem
stanowigcym Zatacznik nr 7 do Polityki.

Instrukcja zarzgdzania systemem informatycznym, zawierajgca opis srodkéw technicznych
dotyczacych zabezpieczenia Systemu informatycznego, stanowi Zatacznik nr 8 do Polityki.

§ 10
POSTANOWIENIA KONCOWE

Polityka dostepna jest w siedzibie Administratora.
Polityka wchodzi w zycie z dniem 25 maja 2018 roku.

Zatgczniki do Polityki stanowig jej integralng cze$¢ i sg nimi:



3.1. Zatgcznik nr 1 — Wzér informacji o przetwarzaniu danych osobowych

3.2. Zalgcznik nr 2 — Wzér oswiadczenia o wyrazeniu zgody na przetwarzanie Danych Osobowych
3.3. Zalacznik nr 3 — Wzér upowaznienia do przetwarzania Danych Osobowych

3.4. Zalacznik nr 3a — Oswiadczenie osoby upowaznionej do przetwarzania Danych Osobowych
3.5. Zalacznik nr 4 — Ewidencja oséb upowaznionych do przetwarzania Danych Osobowych

3.6. Zatacznik nr 5 — Ewidencja incydentéw dotyczgcych przetwarzania Danych Osobowych

3.7. Zatacznik nr 6 — Ewidencja uméw o przetwarzanie Danych Osobowych

3.8. Zatacznik nr 7 — Ewidencja osob, ktére zapoznaty sie z dokumentacjg dotyczacg ochrony
Danych Osobowych.

3.9. Zatacznik nr 8 — Instrukcja zarzadzania Systemem informatycznym

3.10. Zatgcznik nr 9 — Wz6r umowy o powierzeniu do przetwarzania Danych Osobowych
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